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• Demon팀 소속

• Best of the Best 7기 수료

• SW Maestro 10기 수료

• 컴퓨터과학 전공 / 정보보호학 석사

발표자 소개
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• 바이너리란 무엇인가

• 바이너리 분석의 필요성과 어려움

• 초도 분석: 바이너리 정보 수집

• 정적 분석과 동적 분석

• Instrumentation, Taint analysis, Symbolic execution

• 바이너리 분석 방해하기

• 결론

• 앞으로 공부해야 할 것들

Agenda
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• 바이너리(binary) : 0과 1 이진수

• 컴퓨터는 모든 것을 0과 1 이진수로 표현한다

• 파일, 명령어, 데이터 등 모든 게 이진수다

• 프로그램: 실행 가능한 바이너리 (executable binary) ← 우리의 목표

바이너리란 무엇인가
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int main() { 

printf("%s", "Hello Hackingcamp 29 !\n"); 

return 0; 

}

바이너리란 무엇인가
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main.c main.o a.out

Compiler               Linker
Assembler



바이너리란 무엇인가
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바이너리 분석의 필요성

바이너리 분석의 필요성과 어려움
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소스가 없기 때문에 😰

• 악성코드 동작 방식 분석 파악

• 악성코드 모사 구현 (나쁜 짓)

• 취약점 분석

• 익스플로잇 작성 (나쁜 짓)

• 등등 각자의 목적에 따라



바이너리 분석의 필요성과 어려움
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바이너리 분석의 어려움

• 무슨 말인지도 모르겠는 걸 하루 종일 보고 있어야 한다



바이너리 분석의 필요성과 어려움
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바이너리 분석의 어려움

• 무슨 말인지도 모르겠는 걸 하루 종일 보고 있어야 한다

• 각종 방해 기법 존재

• 모르는 아키텍처에 대해 새로운 학습 필요 (PPC, ARM, RISC-V, MIPS 등)

• 어디를 핵심으로 잡고 깊게 분석할지 결정 ← 이걸 모르면 하루 종일 삽질

• 등등 그냥 어렵다 !!



초도 분석: 바이너리 정보 수집
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• 바이너리를 받았다.. 뭐부터 해야 하나..?

• 기본적인 정보 수집을 통해 향후 분석 방향 수립



초도 분석: 바이너리 정보 수집
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• 바이너리의 종류, 특성에 따라 앞으로 분석 방향 결정

• 기본 도구만 사용해도 충분한 정보 수집할 수 있다

• file: 파일 유형, 각종 정보 수집 가능

• strings: 파일 내 (모든) 문자열 식별 가능 (심볼, 데이터 등)



초도 분석: 바이너리 정보 수집
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• ldd: 참조하는 공유 라이브러리 식별 가능 (바이너리를 실행하기 때문에 주의)

• xxd: 파일의 내용을 바이트와 아스키로 동시에 확인 가능



초도 분석: 바이너리 정보 수집
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• readelf: 리눅스 바이너리 ELF 분석 (헤더 파싱을 다 해준다 !)



초도 분석: 바이너리 정보 수집
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• nm: 심볼 목록 출력 (static symbol table 추출)

• nm -D -demangle 명령어 사용하면 C++ 함수 내용 복원 가능



초도 분석: 바이너리 정보 수집
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• strace, ltrace: 시스템콜 및 라이브러리 호출 파악 가능

• objdump: 각 섹션별 데이터 추출 가능 (.rodata, .bss, .text 등)

• 프로그램 헤더, 각종 섹션 정보, 심볼 테이블 등 확인 가능 !



정적 분석과 동적 분석
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• 정적 분석: 소스코드 실행하지 않으며 분석

• 전체 코드 구조 파악

• 실행 되지 않는 코드도 파악 가능

• 디컴파일러 등을 활용한 바이너리 오디팅

• 앞서 살핀 초도 분석 과정이 대부분 정적분석에 포함



정적 분석과 동적 분석
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• 동적 분석: 바이너리를 실행하며 동작 행위 관찰

• 시스템 콜, 메모리 릭 등 측정 가능

• 어떤 파일을 생성하는지, 암호화 하는지 추적 가능 (특히 랜섬웨어)

• 실제 호출 함수들 실행 흐름 파악 가능 (전달 인자, 실행 순서, 변수 값 등)

• 디버깅을 통해 실제 변수 값, 힙 레이아웃 등 메모리 구조 파악 가능

• 아무 바이너리나 실행하면 위험하므로 가상 환경에서 주로 분석



정적 분석과 동적 분석
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• 서로 장단점이 있다

• 가능하다면 둘 다 함께 사용하는 것이 좋다

• 중요한 점은 [정적 + 동적] 분석으로 내가 필요한 부분 빠르게 파악 필요

• 해당 부분 집중 공략



• Taint analysis

• 특정 부분이 다른 부분에 어떻게 영향을 미칠까?

• 나의 인풋이 어떤 레지스터, 어떤 변수들을 오염시키는지 분석

고급 기법
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• rdx를 조작할 수 있을까? (나쁜 생각…)

• rdx는 어디에서 왔을까?

• rax는 어디서 가져올까?

• 스택에 원하는 값을 쓸 수 있을까?



• Symbolic execution

• 특정 프로그램 상태나 영역에 도달할 수 있는 방법 모색

• 제약 조건(constraint)을 풀어내주는 도구를 솔버라고 한다

• 명령어 도달 가능성 증명

• 바이너리를 분석하다 취약점을 찾았다 → 어떻게 트리거 할 수 있을까?

고급 기법
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• Z3 솔버 소개

고급 기법
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• 특정 조건을 만족하는
수식을 풀어낼 수 있다

• 수식 단순화가 중요



• 분석의 허들을 높이기 위해 사용

• 소프트웨어 구조 파악 방해 위해 사용

• 다양한 기법이 있다

• 난독화 (Obfuscation)

• 안티 디버깅

• 패킹

• 코드 가상화

• 등등..

바이너리 분석 방해하기
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• 난독화 (Obfuscation): 코드나 데이터가 읽기 어렵게 변형된다

• 변수 이름, 함수 이름을 의미 없게 바꿈

• 의미 없는 instruction을 끼워 넣어 디컴파일이 안되게 함

• 코드 제어 흐름을 복잡하게 만듦

• 패킹: 바이너리를 압축시켜 원본 코드를 찌그려(?) 뜨린다

• 코드 크기 줄어듦

• 바이너리 암호화

바이너리 분석 방해하기
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• 안티 디버깅: 디버깅 안 되게 한다

• 디버거를 감지한다

• 바이너리가 디버거 내에서 실행 되는 것을 방지한다

• 디버거가 감지되면 바이너리 강제 종료 or 특정 코드 블록으로 점프

• API 사용: IsDebuggerPresent() 등

• PEB.BeingDebugged

• 자체 무결성 검사: 코드가 변경되었나 감시

• 타이밍 체크: 디버거를 사용하면 코드 실행 시간이 늘어나는 것을 이용

바이너리 분석 방해하기
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mov eax, fs:[30h] // PEB를 가리키는 레지스터
mov al, [eax+2] // BeingDebugged 플래그



• 코드 가상화: 코드를 가상 머신(VM) 위에서 실행

• 원본 코드를 가상머신 코드로 변환

• 가상 머신 Interpreter가 이를 해석하며 실행

바이너리 분석 방해하기
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원본 코드 변환된 코드



• 어셈블리 난독화

• 디컴파일러가 힘들어한다

• 중요한 값을 숨김

lea rcx, [0xdead]

바이너리 분석 방해하기

© Hackingcamp. All Rights Reserved

lea rdx, [0x1ce54] 
sub rdx, 0xefa8 

push rdx
pop r9

mov rcx, r9
add rcx, 1



• 미티게이션 함수 난독화 (_security_init_cookie)

바이너리 분석 방해하기
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• 위 기법들은 독립적으로 적용 가능

• 바이너리 분석의 난이도를 대폭 올리는 나쁜 상용 도구들이 많다

• VMProtect, Themida 등이 대표적인 도구들

• 깃허브에 오픈소스 도구들도 많이 있다

• 안티 디버깅, 난독화, 패킹, 코드 가상화 등 각종 기법 동시 다발적 적용 🤬

• 파일 섹션 랜덤화, vmp0, vmp1과 같은 (이상한) 섹션 명

바이너리 분석 방해하기
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바이너리 분석은 너무 어렵다 !
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결론



앞으로 공부해야 할 것들
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• 여러 아키텍처에 대한 이해 (PPC, ARM, RISC-V, MIPS 등) 필요하다면…

• 디버깅 도구 사용법 습득 (gdb, windbg, IDA Pro)

• 분석 방해 기법 파악 및 우회법 학습

• 고급 기법도 공부해보기 (Symbolic execution, Taint analysis 등등)

• 여러 분석 보고서 보기

• 대학원 가기



Let’s enjoy CTF…
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감사합니다.

QnA
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